Suis-je bien protégé ? = J’évalue ma «sécurité informatique»,

(Ce questionnaire a pour objectif de faire une premiére approche de votre niveau de protection)

1 — Le serveur de la mairie est installé dans un local sécurisé,
dédié dont 1’acces est restreint.

OUI [ | | NON []

Suis-je bien protégé ? = J’évalue ma «sécurité informatique»

(Ce questionnaire a pour objectif de faire une premiere approche de votre niveau de protection)

1 — Le serveur de la mairie est installé dans un local sécurisé,

2 — La mairie dispose d’une charte informatique. OUI[ || NON []
3 — La mairie a un responsable des systémes OUI NON
d’informations (RSSI), ou un prestataire dédié. L] L]
4 — Le personnel est formé a la sécurité informatique. (0)8) | D NON D
5 - Des sauvegardes sont réalisées a intervalles réguliers

et stockées hors réseau. ouIr [ | | NON []
6 — Toutes les mises a jour logiciels sont toujours faites. OUI[ | | NON [ ]
7 —Les serveurs de la mairie sont protégés contre I'intrusion

numeérique externe. OUI[ ]| NON [ ]
8 — La mairie dispose d’un site WEB sécurisé. OUI D NON D
9 — Une politique de mots de passe a été imposée. OUI [ | | NON [ |
10 -Tous les utilisateurs de mon systéme et mes prestataires

informatiques sont bien identifiés. OUI [ | | NON []
11 — Toutes les connexions WIFI sont sécurisées. oul D NON D
12 —La communication de la mairie sur internet est oul D NON D
maitrisée et les employés sont sensibilisés a ce risque.

13 — L’utilisation des messageries fait 1'objet d'une vigilance. OUI| ] | NON [ ]
14 — La mairie a mis en place les obligations du RGPD OUI| | | NON [ ]

15 — Un plan de reprise d’activité en cas d’incident a été établi. | QUI D NON D

dédié dont 1’acces est restreint. oul D NON D
2 — La mairie dispose d’une charte informatique. OUI[ | | NON [ ]
3 — La mairie a un responsable des systémes oUI NON
d’informations (RSSI), ou un prestataire dédié. L] L]
4 — Le personnel est formé a la sécurité informatique. ouIl D NON D
5 - Des sauvegardes sont réalisées a intervalles réguliers

et stockées hors réseau. OUI [ | | NON []
6 — Toutes les mises a jour logiciels sont toujours faites. OUI[ | | NON [ ]
7 —Les serveurs de la mairie sont protégés contre I'intrusion

numeérique externe. OUI[ ]| NON [ ]
8 — La mairie dispose d’un site WEB sécurisé. OUI| ] | NON [ ]
9 — Une politique de mots de passe a été imposée. oul D NON D
10 -Tous les utilisateurs de mon systéme et mes prestataires

informatiques sont bien identifiés. OUI [ | | NON []
11 — Toutes les connexions WIFI sont sécurisées. 010) | D NON D
12 —La communication de la mairie sur internet est oUI D NON D
maitrisée et les employés sont sensibilisés a ce risque.

13 — L’utilisation des messageries fait 'objet d'une vigilance. OUI| | | NON [ ]
14 — La mairie a mis en place les obligations du RGPD OUI|[ ] | NON [ ]

16 — Une veille de la E-réputation sur le WEB est opérationnelle.| OUI | | | NON | |

15 — Un plan de reprise d’activité en cas d’incident a été établi. | QUT D NON D

Résultats :

+ de 14 OUI vous avez une approche sérieuse de votre protection numérique.
de 9 a 14 OUI votre culture numérique peut étre améliorée.
- de 9 OUI des vulnérabilités avérées exposent votre entreprise. ot 5:;"'35%

Votre référent « cyber menaces «

16 — Une veille de la E-réputation sur le WEB est opérationnelle., OUI | | | NON ||

Résultats :

+ de 14 OUI vous avez une approche sérieuse de votre protection numérique.
de 9 a 14 OUI votre culture numérique peut étre améliorée.
- de 9 OUI des vulnérabilités avérées exposent votre entreprise. ABERCEy,

Votre référent « cyber menaces «




GENDARMERIE s GENDARMERIE

NOTRE ENGAGEMENT, VOTRE SECURITE NOTRE ENGAGEMENT, VOTRE SECURITE
AUTO-EVALUATION DE AUTO-EVALUATION DE
SECURITE INFORMATIQUE = SECURITE INFORMATIQUE
POUR UNE MAIRIE POUR UNE MAIRIE
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