
SÉCURITÉ NUMÉRIQUE & ALIMENTAIRE,

QUELLES CYBERMENACES
POUR LES AGRICULTEURS ?

UNCUNC



Double enjeux

Conserver
notre souveraineté

alimentaire nationale

Agriculture de demain
=

Produire plus et mieux,
avec moins

ENJEUX
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Nourrir durablement
des populations croissantes
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NUMÉRISATION
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Système de
gestion

Agriculture de
précision

Traçabilité de la chaîne
d’approvisionnement

Utilisation de
capteurs IOT

Automatisation de
la production

et augmentation de la surface
d’attaque des exploitations
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Panorama de l’état
de la menace

Cybercriminels

Hacktivistes Concurrents

Etats

Modification des données pour atteinte
à la production et à l’image de l’entreprise Vols de données pour revente,

utilisation frauduleuse ou diffusion

Chiffrement des données et
demande de rançon

Concurrence déloyale

Déstabilisation

Gain financier

Revendications idéologiques
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Conseils préventifs

En cas d’attaque :

S’initier aux bonnes pratiques du numérique (ressources sur
cybermalveillance.gouv.fr)

Mettre à jour régulièrement vos machines et logiciels

Effectuer des sauvegardes régulières des données sur un
support de stockage hors réseau, sans oublier de les tester

Utiliser des mots de passe “forts” pour tout ce qui est connecté
(usage de majuscules, chiffres et caractères spéciaux)

Eviter de mélanger les usages personnels et professionnels de
vos appareils, logiciels ou comptes en ligne

Débrancher vos machines du réseau (on coupe le
wifi et/ou on débranche la prise réseau)
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Ne pas éteindre la ou les machines attaquées pour
préserver les preuves

Prévoir une solution de secours pour continuer ou
reprendre votre activité

Déposer plainte
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CONTACT

Discutez avec un gendarme qui vous
répond 7 jours sur 7 et 24 heures sur 24

Contactez votre brigade locale
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